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1. Introducao

O presente manual tem como objetivo descrever os passos necessarios para assinar documentos
digitalmente nos pedidos LUGUS.

Para assinar um documento em LUGUS, através da Chave Moével Digital (CMD), é necessario que
o utilizador tenha a CMD do cartdo do cidaddo ativa, bem como esteja na posse das suas
credenciais para assinatura. Convém ainda referir que a assinatura de documentos nos pedidos
LUGUS é realizada na fase de Autorizacao. Nesta fase o utilizador pode “Autorizar” ou “Recusar”
o pedido. Em ambos os casos, é criado um documento com os dados do pedido de forma
automadtica, que terd que ser assinado através de uma das opc¢des disponibilizadas em LUGUS.

2. Configurar predefinicdes da assinatura digital de
documentos em LUGUS

1) Em primeiro lugar, deverd aceder ao LUGUS como faz normalmente e proceder a
autenticacdo com as suas credenciais de acesso (Endereco de email institucional e
respetiva senha).

2) Apds a autenticagdo, existem duas formas distintas para aceder a pagina de
“Configuragdo de Assinatura”:

a. Através da sele¢do do nome do utilizador no canto superior direito (exemplo

A da imagem seguinte); ou

b. Ao clicar sobre o icone, localizado no canto inferior esquerdo (exemplo B da
imagem seguinte).

o
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Figura 1 — Diferentes modos de acesso ao painel de Configuragdo de Assinaturas.
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3) O primeiro campo das “Configuracdes da Assinatura”, permite selecionar uma de trés
alternativas:

“ o u

A primeira opgdo “—“, significa que nao esta definida nenhuma forma ou tipo de
assinatura, por essa razdo na fase de assinatura dos documentos serdo
apresentadas todas as opg¢des disponiveis para assinar documentos (“Assinatura
Digital Através de Chave Mdvel Digital”, “Assinatura Digital Através de Outro
Mecanismo” ou “Ndo Tenho Forma de Assinar Documentos Digitalmente”)

Assinatura Digital Através de Chave Mdvel Digital — Esta op¢do permite assinar
os documentos necessarios para cada tipologia de pedidos, diretamente na
plataforma LUGUS, através da Chave Mdvel Digital.

Assinatura Digital Através de Outro Mecanismo — Esta opc¢do permite ao
utilizador fazer o download dos documentos gerados pela plataforma LUGUS
para proceder a sua assinatura digitalmente e de seguida realizar o upload do
documento assinado no LUGUS;

Configuracdo da Assinatura

Tipo de Assinatura

Assinatura Digital Através de Chave Mavel Digital (CMD)
Assinatura Digital Atraves de Outro Mecanismo

Figura 2 - Alternativas de configura¢do na Configuragdo da Assinatura.

4) Caso selecione a opg¢do “Assinatura Digital Através de Chave Modvel Digital”, devera
preencher adicionalmente os seguintes campos (estes dados estardo pré-preenchidos
no momento da assinatura dos documentos):

Indicativo do pais;
Numero de Telemdvel associado a Chave Movel Digital do Cartao do Cidadao;

Local da Assinatura.
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Configuragdo da Assinatura
Tipo de Assinatura
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Figura 3 - Campos de configuragdo da opg¢do "Assinatura Digital de Chave Mdvel Digital (CMD)".

3. Opcoes de assinatura de documentos digitais nos
pedidos LUGUS

Caso o utilizador ja tenha feito a configuracdo da Assinatura (ponto 1 deste manual), ao
selecionar as opg¢oes “Autorizar” ou “Recusar” serd encaminhado para o ecra correspondente a
opcao configurada. Caso ndo o tenha feito, serdo apresentadas todas as alternativas disponiveis
para assinar documentos em LUGUS:

1) Chave Movel Digital — Esta opgdo permite assinar os documentos necessarios para cada
tipologia de pedidos, diretamente no LUGUS através da Chave Mdvel Digital.

2) Carregamento de Documentos Assinados Digitalmente — Esta opgdo permite ao
utilizador fazer o download dos documentos gerados pela plataforma LUGUS, proceder
a sua assinatura digitalmente e de seguida realizar o upload do documento assinado no
LUGUS;

3) Na&o Tenho Forma de Assinar Documentos Digitalmente — Esta opgdo mantém o
atualmente comportamento da plataforma.
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Assinatura Digital

Chave Mével Digital

Carregamento de Documentos
Assinados Digitalmente

Nao Tenho Forma de Assinar
Documentos Digitalmente

Figura 4 - Opgdes de assinatura de documentos digitais nos pedidos LUGUS.

3.1. Assinar documento através da op¢ao “Chave Movel
Digital”
No seguinte exemplo, assume-se que o utilizador ndo fez a configuracdo da Assinatura Digital
(ponto 1 deste manual).

1) A assinatura de documentos nos pedidos LUGUS é realizada na fase de Autorizacdo. Ao
inicio, devera aceder a TaskBox do LUGUS e entrar no pedido que pretende autorizar e
assinar os documentos. No pedido tera que clicar sobre o botdo “Autorizar”.
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Tipo de Pedido: Abono de Bolsa Diversa  Finalidade: a atribusr a colaborador extenna b UC para abanar despesas dé delocagdo
e estadas no dmibito de Bolsas Diversas da UC

Paulo Wge ey Marques Dt e Informagao
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Figura 5 - Autorizar pedido LUGUS.
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2) Sera aberta uma subjanela e devera preencher o campo “Observagées”, premindo de

seguida o botdo “Concluir”.

Observacde:

Conclulr Cancelar

Figura 6 - Campo “Observagdes” da autorizagdo do pedido LUGUS.

3) Sera reencaminhado para a janela de op¢dGes de “Assinatura Digital”. Devera escolher a

III

primeira opc¢do, “Chave Modvel Digita

Assinatura Digital

Chave Moével Digital

Carregamento de Documentos
Assinados Digitalmente

Nao Tenho Forma de Assinar
Documentos Digitalmente

Figura 7 - Selegdo do tipo de Assinatura de documentos nos pedidos LUGUS. Opgdo Chave Mdvel Digital.

4) O utilizador serd reencaminhado para a janela de “Assinatura Digital de Documentos -
Chave Modvel Digital”. Convém referir que, caso existam vdrios documentos para
assinatura, o botdao “Confirmar”, sé estara disponivel caso o utilizador visualize ou aceda

a todos os documentos.

Assinatura Digital de Documentos - Chave Mével Digital I
Documentos a Assinar Pedido de Assinatura > Confirmagao de Assinatura

Detalhes dos dados dos(s) documento(s) a assinar

N° de Pedido Funcionario Local

4858 41530 - Paulo Sérglo Branco Marques

Tem a certeza que €/ sao este(s) documento(s) a assinar?
Cancelar

(S6 pode avangar quando visualizar todos os documentos a assinar)

Alterar definigdes de assinatura digital

LUGUS_ABD_4858_2021-07-26. Teste assinatura digital

Motivo

Documento(s) Assinado(s)

Figura 8 - Ecrd de "Assinatura Digital de Documentos - Chave Mdvel Digital".
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5) Na primeira Aba da janela “Assinatura Digital de Documentos - Chave Mével Digital” o
utilizador Comecara por preencher o Local onde os Documentos estdo a ser assinados e
o Motivo da assinatura (Caso s6é exista o documento do pedido gerado
automaticamente, para assinar pode clicar em “Confirmar”, passara diretamente para o
passo 8).

Assinatura Digital de Documentos - Chave Mével Digital

Documentos a Assinar Pedido de Assinatura Confirmagao de Assinatura Documento(s) Assinado(s)

etalhes dos dados dos(s) documento(s) a assinar

- e
4858 Paul Marque
Tem a certeza que €/ sao este(s) documentol(s) a assinar? o Quando existe mais do que 1 documento
’ 4 . " . . ) cxdabiiz para assinatura, € obrigatério visualizar todos
& os documentos para que a opgdes "Confirmar” fique

Alterar definigies de aszinatura digital disponivel

Documento 1| (ucus aso_ssse 20210726, | Teste assinatura cigial

Motivo

)

= Abono de bolsa diversa / ws + | @

@& . UMIVERSIDADED
= @ " COIMBRA

Figura 9 - Aba “Documentos a Assinar”. Configuragées da assinatura, do ficheiro do pedido gerado em LUGUS.

6) Caso existam outros ficheiros para assinar, terd que obrigatoriamente selecionar os
restantes ficheiros e para cada um deles preencher as seguintes informagdes:

a. ldentificar a orientacdo do documento, “Horizontal” ou “Vertical” (Opcional);

b. O campo “Motivo” (Opcional);

c. ldentificar o tamanho do documento assinado que vai ser gerado, “A4” ou “A3”
(Opcional);

d. Identificar a pagina, na qual vai ser colocada a assinatura (Opcional);

e. Escolher aposicdo da assinatura no documento (selecionar o n? correspondente
a posicdo pretendida) (Opcional).
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Assinatura Digital de Documentos - Chave Mével Digital

Documentos a Assinar Pedido de Assinatura Confirmagao de Assinatura Documento(s) Assinado(s)

Yetalhes dos dados dos(s) documento(s) a assinar

N* de Pedido Funcionario Local
Paul

Tem a certeza que &/ sao este(s) documento(s) a assinar?

Alterer sefiniBes de aszinaturs digitsl

LUGUS ABD, 4858 2021.07-25 este azsinswra aigiel .. | DOCUMENtO2

¥ pssinatura visivel Escolha a posigdo da assinatura no documento

Que orientagdo tem o seu pdf?

Motivo Tamanho

Pagina

01tima pagina do documentol

Figura 10 - Aba “Documentos a Assinar”. Configuragdes da assinatura, de outros documentos adicionados ao pedido
LUGUS.

7) Com as configuragOes feitas na Aba “Documentos a Assinar” devera clicar no botdo
“Confirmar”.

8) Na Aba “Pedido de Assinatura” o utilizador devera preencher os dados necessarios para
fazer a autenticagcdo da CMD. Assim sendo, devera confirmar e preencher os seguintes
campos:

a. Indicativo o Pais;
b. Numero de telemdvel associado a CMD do cartdo do cidadao;
c. PIN de assinatura da CMD;

d. Selecionar se pretende guardar os dados inseridos, para utilizar em futuras
assinaturas de documentos em LUGUS (o PIN sdo sera guardado);

e. Porfim devera premir o botdo “Autenticar”.

Assinatura Digital de Documentos - Chave Mével Digital

Documentos a Assinar Pedido de Assinatura Confirmagao de Assinatura Documento(s) Assinado(s)

Autentique-se com os seus dados de Assinatura Digital

Numero Telemével PIN

PORTUGAL +351 -

Cancelar Autenticar

|Guardar estas preferéncias para futuras assinaturas no LUGUS & .l

Figura 11 - Aba "Pedido de Assinatura". Campos de autenticagdo da Assinatura Digital.
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9) Caso a autenticacdo seja efetuada com sucesso, passara para a Aba seguinte,
“Confirmacdo de Assinatura”. No decorrer do processo de autenticacdo, através da
CMD, o utilizador receberd uma mensagem de texto com o “Cddigo de Seguranga”
(formato numérico). De posse deste numero, tera que preencher o respetivo campo e
premir o botdo “Autenticar”.

Assinatura Digital de Documentos - Chave Mével Digital

Documentos a Assinar > Pedido de Assinatura Confirmagao de Assinatura Documento(s) Assinado(s)

Confirmagao do cédigo de seguranca

Insira nos proximos 5 minutos o codigo que recebeu no seu telemével

Codigo de seguranca

Adicione o codigo Cancelar

Para enviar o novo codigo de seguranga clique aqui

Vai assinar digitalme
Esta agdo é del

o(s) documento(s) utilizando a Chave Mével Digital
a e irreversivel

Mais informacoes em hetps://w gov.pt a

Figura 12 - Aba "Confirmagdo de Assinatura". Confirmagdo do codigo de seguranga, recebido por mensagem de
texto.

10) Caso a autenticacdo da CMD seja realizada com sucesso, o utilizador serd encaminhado
a Aba “Documento(s) Assinados(s)”, onde serd apresentada uma mensagem a confirmar
0 sucesso da operacdo. Acedendo ao pedido, o utilizador podera verificar na Aba
“Ficheiros Anexos” que os ficheiros assinados digitalmente, por meio da CMD, foram
aqui adicionados.

ey 2 @ %0 Paulo fevgss Sraner Marques | SAIR

©  Pedido Autonzado.

Assinatura Digital de Documentos - Chave Mével Digital

Documentos a Assinar Pedido de Assinatura Confirmagao de Assinatura

Documento(s) assinado(s)

Voltar & Lista de Pedidos

Download Documentos Aszinado

Figura 13 - Aba "Documento(s) Assinado(s)". Ecrd de confirmagdo de sucesso da operagdo de Autorizagdo do pedido
e da Assinatura Digital dos documentos.

3.2. Carregamento de documentos Assinados Digitalmente

1) A assinatura de documentos nos pedidos LUGUS é realizada na fase de Autorizagao.
Inicialmente, deverd aceder a TaskBox do LUGUS e entrar no pedido que pretende
autorizar e assinar os documentos. No pedido terd que premir o botdo “Autorizar”.
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Editar Pedido

Tipo de Pedido: Abono de Bolsa Diverss  Finalidade: a atribusr a colaborador externe & UC para abonar despesas de deslocasdo
e estadas no dmbito de Bolsas Diversas da UC

Paulo S e Margues D

remas de Informagao

1oF

wabilidade Financeira - Despesa]  Ern aut

Lista de Pedidos

| soenificaghs os respensaves
Dades Gerais '

Identificacio do responsavel

£ o responsével do Orgamenta? | @

Nome 8o responshvel gy Orghnica do responsivel gy

1258 - Amilcar Cena Bl sam Ferreira Reitor

Criamento g

Figura 14 - Autorizar pedido LUGUS.

2) Sera aberta uma subjanela e devera preencher o campo “Observagbes”, premindo de
seguida o botdo “Concluir”.

Observacde:

Concluir Cancelar

Figura 15 - Campo “Observagbes” da autorizagéo do pedido LUGUS.

3) Serd reencaminhado para a janela de opgdes de “Assinatura Digital”. Deverd escolher a
primeira opgao, “Carregamento de Documentos Assinados Digitalmente”.

10/14



UNIVERSIDADE B LUGUS - MANUAL DE ASSINATURA DE DOCUMENTOS
’* COIMBRA

Assinatura Digital

Chave Moével Digital

Carregamento de Documentos
Assinados Digitalmente

N&o Tenho Forma de Assinar
Documentos Digitalmente

Figura 16 - Selegdo do tipo de Assinatura de documentos nos pedidos LUGUS. Opg¢éo "Carregamento de Documentos
Assinados Digitalmente".

4) O utilizador serd encaminhado para o ecrd “Carregamento de Documentos Assinados
Digitalmente”, na primeira Aba da janela “Documentos a Assinar”. O utilizador devera
fazer o download do(os) documento(s) através do botdo “Descarregar”.

Carreg; de Doc Assinados Digitalmente

Documentos a Assinar Carregamento de Documentos Assinados > Documento(s) Assinado(s)

Detalhes dos dados dos(s) documento(s) a assinar
Para proceder a sua assinatura, por favor carregue no botdo 'Descarregar
N° de Pedido Funcionario
4860 41530 - Paulo

Marques

Nome(s) de Documento(s) a Assinar

LUGUS_ABD_4860_2021-07-26_200140.pdf

Cancelar Descarregar

Figura 17 - Aba “Documentos a Assinar”. Download dos documentos, para assinatura de forma digital.

5) Depois de realizar o download do(s) documento(s), o utilizador serd encaminhado para
a aba “Carregamento de Documentos Assinados”. Nesta aba, apds a assinatura digital
dos respetivos documentos, serd possivel fazer o upload dos mesmos na plataforma
LUGUS, através do botdo “Adicionar”.
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Carregamento de Documentos Assinados Digitalmente

Documentos a Assinar Carregamento de Documentos Assinados Documento(s) Assinado(s)

Detalhes dos dados dos(s) documento(s) a assinar

Selecione o(s) documento(s) assinado(s) digitalmente.

Documentos Assinados E Carregados Assinatura Digital Presente? Assinatura Digital Corresponde?

Y LUGUS ABD 4860 2021-07-26 200140.pdf . -

Cancelar

Figura 18 - Aba “Carregamento de Documentos Assinados”. Upload de documentos digitalmente assinados.

6) Com o upload dos documentos finalizado, sera possivel “Substituir” ou Remover os
documentos adicionados clicando no icone de caixote do lixo. Caso esteja tudo bem e
ndo queira fazer alterag¢des podera clicar no botao “Confirmar”.

Carregamento de Documentos Assinados Digitalmente

Documentos a Assinar Carregamento de Documentos Assinados Documento(s) Assinado(s)

Detalhes dos dados dos(s) documento(s) a assinar

Selecione o(s) documento(s) assinado(s) digitalmente.

Documentos Assinados E Carregados Assinatura Digital Assinatura Digital
Presente? Corresponde?

-] LUGUS ABD 4860 2021-07-26 200140
signed.pof

Cancelar Confirmar

Figura 19 - Aba “Carregamento de documentos Assinados”. Opg¢bes de substitui¢do, remogdo de documentos ou
confirmagéo para submisséo dos ficheiros assinado.
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7) Caso o carregamento dos ficheiros seja realizado com sucesso, o utilizador sera
encaminhado a Aba “Documento(s) Assinados(s)”’, onde serd apresentada uma
mensagem a confirmar o sucesso da operagao.

UNIVERSIDADE B
COIMBRA 12 @ 90 Paulo 7 Marques | SAIR

Assinatura Digital de Documentos - Chave Mével Digital

(5) assinado(s) com su
4858

Voltar & Lista de Pedidos

Downlosd Documentos Azzinado

Figura 20 - Figura 13 - Aba "Documento(s) Assinado(s)". Ecrd de confirmag¢do de sucesso da operagdo de Autorizagdo

do pedido e do carregamento dos documentos assinados de forma digital.

3.3. N3ao tenho forma de assinar documentos digitalmente

Esta opcao mantém o atualmente comportamento da plataforma. Pretende-se que esta opcao,
seja utilizada apenas como ultimo recurso.

Com o objetivo de diminuir a circulagdo desnecessaria de papel, a assinatura deve ser
preferencialmente feita em formato digital.

4. Adicionar documentos para assinatura através da CMD

E possivel adicionar documentos para assinar em conjunto com o documento gerado
automaticamente pelo LUGUS. A adicdo de documentos num pedido LUGUS para assinatura
através da CMD, apenas é permitida quando o pedido se encontra na fase anterior a fase de
Autorizacdo (operagdo normalmente realizada pelo Dono do Processo, SGF, SGRH, etc...).

Nestas condi¢Ges, com o objetivo de adicionar um novo documento para assinatura, devera
seguir os seguintes passos:

1) No pedido LUGUS aceder a Aba “Ficheiros Anexos” e selecionar o link “Adicionar Ficheiro”.
Serd aberta uma nova janela, onde serd necessdrio:

a. Escolher ou arrastar o ficheiro que pretende adicionar para assinatura através
da CMD;

b. Selecionar o tipo de Ficheiro;

c. Indicar em que caso(s) o documento deve ser assinado. Existem duas op¢oes:
“Assinatura em caso de Autorizacdo/Adjudicacdo” ou “Assinatura em caso de
Recusa”. Nao estando nenhuma destas opg¢des assinalada, o documento nao
sera assinado.
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d. Por fim, inserir uma breve descricdo do ficheiro e premir o botdo “Adicionar
Documento”.

Adicionar Ficheiro

Escolher Ficheiro * Tipo de Ficheiro +

Teste assinatura digital 1.pdf Gives

[ +/ Assinatura em caso de Au[orlzagéo/AdJudlca;éoI | V| Assinatura em caso de Recusa

Descrigao *

Teste

2

Adicionar Documento

Figura 21 - Adicionar outros ficheiros para assinatura, em pedidos LUGUS.

As duvidas ou questdes existentes, sobre as boas praticas assinaladas neste manual, deverdo ser
encaminhadas para o enderego de email: helpdesk@uc.pt, fazendo referéncia no campo
“ASSUNTO”: Assinatura Digital em Documentos LUGUS.
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