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Agenda

Como assinar um documento de forma digital?

Quais sao os requisitos para assinar documentos digitalmente através do CC?
Como assinar documentos digitalmente através do CC?

Quais sdo os requisitos para assinar documentos digitalmente através do CMD?
Onde assinar documentos digitalmente através do CMD?

Como assinar documentos digitalmente com a CMD?

Como ativar os atributos profissionais?

Como verificar a assinatura digital em documento PDF?
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Como assinar digitalmente através de CMD em LUGUS?



1. Como assinar um documento de forma digital?

Através do Cartao de Cidadao

Por meio da Chave Maével Digital

Assinar com Chave Moével Digital

Ji wa conh Mo igital

Introduzir dados




2. Quais sao 0s requisitos para assinar documentos
digitalmente atraves do CC?

e Ter a assinatura digital do CC ativa;
e Estar na posse do cadigo PIN de assinatura;
 Ter leitor de cartdes smartcard no computador;

* Instalar a Aplicacao “autenticacao.gov”:

* https://www.autenticacao.gov.pt/cc-aplicacdo.

Na posse destes requisitos, esta apto para assinar documentos através do Cartao do Cidadao.


https://www.autenticacao.gov.pt/cc-aplicacao

3. Como assinar documentos digitalmente através do
e

(através da aplicacao autenticacao.gov)

Escolher a opcao “Assinatura”;

Adicionar o ficheiro que se pretende assinar;
Selecionar o tipo de ficheiro;

Especificar o motivo da assinatura (opcional);
Identificar a localidade (opcional);

Adicionar o selo temporal LTV (opcional);
Adicionar atributos profissionais;

Identificar o local onde vai aparecer a assinatura;
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Especificar se a assinatura fica visivel ou nao;

=
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Escolher a opgcao “Assinar com o Cartao do Cidadao”;
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Escolher a “pasta destino dos ficheiros”;

=
g

Introduzir PIN de assinatura do CC.



3. Como assinar documentos digitalmente através do
CC?

(através da aplicacao autenticacao.gov)

Autenticacdo.Gov

- 0 X
Assinatura digital Pré-visualizacao
v
Escolha os ficheiros
Arraste para esta zona os ficheiros a
assinar ou clique para procurar os
ficheiros
Adicionar ficheiros Remover todos Arraste para esta zona os ficheiros a assinar ou
8 clique para procurar os ficheiros
Opcoes avancadas
ASSINATURA
Configuracdes N
Tipo @ PDF OOutms ficheiros
O .
| 10 Assinar com Assinar com
Cartao de Cidadao Chave Mdvel Digital




3. Como assinar documentos digitalmente através do

CC?

(através da aplicacao autenticacao.gov)

Escolha a pasta e o nome do ficheiro de destino 11 X

Nenhum item corresponde & pesquisa.
f Documentos

& Imagens

J! Musica

“J Objetos 3D
& Transferéncias
' Videos
305 (C)

Wil Dndn i

Nome de ficheiro: | Documento Teste para assinatura_ assinadolpdf

Guardar com o tipo: PDF (*.pdf)

A Ocultar pastas Cancelar

“~ v « teste assin.. » Documento_Assinado v D £ Procurar em Documento_Ass...
Organizar ~ Nova pasta s~ (7]
~
W Este PC = Nome Data de modificagao Tipo
[ Ambiente de tral

Assinar com Cartao de Cidadao

ATENGAO: Vai realizar uma assinatura eletrénica valida com o

seu Cartio de Cidadao. "

PIN de assinatura

CANCELAR CONFIRMAR




4. Quais sao 0s requisitos para assinar documentos
digitalmente atraves do CMD?

* Instalar plugin autenticacao.gov:

* https://autenticacao.gov.pt/fa/ajuda/autenticacaogovpt.aspx;

* Ativar CMD em autenticacao.gov:

* https://www.autenticacao.gov.pt/web/guest/autenticacao-gov;

e Video explicativo do procedimento (Abril 2021);

* Ter a assinatura digital da CMD ativa;

* Instalar a Aplicacao “autenticacao.gov” (opcional):

* https://www.autenticacao.gov.pt/cc-aplicacdo.

Na posse destes requisitos, esta apto para assinar documentos através do Cartao do Cidadao.


https://autenticacao.gov.pt/fa/ajuda/autenticacaogovpt.aspx
https://www.autenticacao.gov.pt/web/guest/autenticacao-gov
https://www.youtube.com/watch?v=jYvse5a0dW0
https://www.autenticacao.gov.pt/cc-aplicacao

5. Onde posso assinar documentos digitalmente
através da CMD?

* Através da aplicacdo autenticacao.gov;

* Diretamente no navegador web (no computador ou no Telemovel):

Aute nti-::acéﬂ.GDv Autentique-se com os seus dados da Assinatura Digital

Numero de Telemével

.
5 R

PIN

CANCELAR AUTENTICAR



https://cmd.autenticacao.gov.pt/Ama.Authentication.Frontend/Processes/DigitalSignature/DigitalSignatureIntro.aspx
https://www.youtube.com/watch?v=sRREumMXNVQ

6. Como assinar documentos digitalmente com a CMD?

(através da aplicacao autenticacao.gov)

Escolher a opcao “Assinatura”;

Adicionar o ficheiro que se pretende assinar;
Selecionar o tipo de ficheiro;

Especificar o motivo da assinatura (opcional);
Identificar a localidade (opcional);

Adicionar o selo temporal LTV (opcional);
Adicionar atributos profissionais;

Identificar o local onde vai aparecer a assinatura;

SO0 el ot TS

Especificar se a assinatura fica visivel ou nao;
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Escolher a opcao “Assinar com o Chave Modvel Digital”;
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Escolher a “pasta destino dos ficheiros”;

=
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Introduzir o Indicativo do pais e o n2 de telemdvel com o respetivo PIN de Assinatura digital da CMD.



6. Como assinar documentos digitalmente com a CMD?

(através da aplicacao autenticacao.gov)

Autenticacdo.Gov

- 0 X
Assinatura digital Pré-visualizacao
v

Escolha os ficheiros

Arraste para esta zona os ficheiros a

assinar ou clique para procurar os
ficheiros
Adicionar ficheiros P — Arraste para esta zona os ficheiros a assinar ou

clique para procurar os ficheiros
Opcoes avancadas
ASSINATURA

Configuracdes N

Tipo @ PDF O QOutros ficheiros

Assinar com

10 Assinar com
Cartdo de Cidadao

Chave Mdvel Digital




6. Como assinar documentos digitalmente com a CMD?

(através da aplicacao autenticacao.gov)

Escolha a pasta e o nome do ficheiro de destino 11 X
“~ v « teste assin.. » Documento_Assinado v D £ Procurar em Documento_Ass...
Organizar ~ Nova pasta e - 0
N A Nome " Data de modificacao Tipo Assinar com Chave Movel Digital

[ Ambiente de tral ) .
Nenhum item corresponde & pesquisa.

/[ var ir 7l have Movel Digital

f Documentos
& Imagens

J! Musica

¥ Objetos 3D
& Transferéncias
' Videos
305 (C)

Introduzir dados

Numero de Telemével +351 - Portugal

PIN de Assinatura

il o v < >

Nome de ficheiro: | Documento Teste para assinatura_ assinadolpdf v

Guardar com o tipo: PDF (*.pdf) v

A Ocultar pastas Cancelar




7. Como ativar os Atributos Profissionais?

* O SCAP (Sistema de Certificacao de Atributos Profissionais) permite a autenticacao e
assinatura na qualidade de um atributo profissional, nomeadamente:

* Assinar protocolos;

* Celebrar contratos;

* Assinar Atas e deliberacdes dos orgaos sociais, entre outros.
» Aderir ao SCAP (dirigentes publicos):

e https://www.incm.pt/atos-atributos/index.jsp:



https://www.incm.pt/atos-atributos/index.jsp
https://www.youtube.com/watch?v=mjVyrFRq5CQ

7. Como associar os Atributos Profissionais?

* Dados solicitados na ativacdao de SCAP (Dirigentes Publicos)

Cargo

Email

Data de inicio e Data de fim
NIPC da entidade
Designacao da entidade
Tipo de ato

Numero do ato

Numero do diario

Data de publicacao

¥ ore

W 8w .| ——— b g
— T

Cargo

Email;

Data de Inicio:

Data de Fim:

NIPC da Entidade
Designacao da Entidade:
Tipo de Ato

Numero de Alo

Numero do Diario

Data da Publicacdo

Formulario de pedido de Associacio
de Atributo de Dirigente




8. Como verificar a assinatura digital em documento
PDF?

 Verificacao através da app “Adobe Acrobat Reader”

* A assinatura deve ser validada:
* No painel de assinaturas;

* Ouclicando em cima da assinatura digital.

* Verificar o estado da assinatura tendo em conta a cadeia de confianca

Infcio Ferramentas  Dooamentar (- = o] @ [1] UNIVERSIDADE B
— 12 90
e ® =
B e hlty. Informacio do utilizador
Cabegalbo da priseira pagina: DOCUMENTO EXEMPLO ASSINATURADIGITAL 1 N do Pedido 03 por: Poulo Sérgh
e g, B TR s AN SN I A5 N* de pedido relacionado: zmon GOV
[r—— N* do requesente w544
O bmert 4 14 e e e sl s 1 e e Neee do equesente Ans Clindia dos Sazon Ferves: 3 -
I —— jomodas identidade desconhecida do ¢
e S . Tnformagdo do respomavel ) e i 0% IVERSIDADEN
i, e Neese do revponuire] Marss da Graga Videsen de Somsa Carvalbo - sy COIMBR
TS Orgimsca & 1 2 de Cuincans ¢ Tecanlogin =
Umirra v b JEROAT.I0 TR 1 31 00 Orgamento (PS0625) - Bolsas Doutoramento UC-Navigasor
Campen S T pigna Ceutro Financeiro. 34093 Departamento Eng * Quimica
Ot sk b e - Atvadsdes




8. Como verificar a assinatura digital em documento
PDF?

* Mensagem de erros comuns em assinaturas digitais:

* Pelo menos uma assinatura é invalida;

* Erros formatagao ou nas informagdes contidas na assinatura;

& Atieast one signature has problems. Inicio  Ferramentas Exemplo-Assinado... X
Signatures X [y
(= B % ® B R Q
@ | B vesdness E&a Rev. 4: Assinado por S i Sius
a * Pelo menos uma assinatura é invalida. Assinatura invalida:
iHa erros na fi 40 ou nas inf cOes contidas nesta
@ Assinaturas X Aidentidade do assinante ainda nao foi verificada
O horario de assinatura é o que consta no computador do signatario.
- # O AP it Bon ghal s sopinet -
R e e LT SR R Nphal LY wds M E « Validar todas Detalhes da assinatura
Lgher Ll & SAAMBi D se € ot 2ot Seen iSehiatied o e bt o Sy @ Ultima verificacao: 2021.05.27 15:52:36 +01'00"
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8. Como verificar a assinatura digital em documento
PDF?

* Mensagem de erro: “Ao menos uma assinatura apresenta problemas”

* Motivo: Falta de certificados na cadeia de confianca. Por essa razao nao é possivel validar a
assinatura que consta no documento.

* Solugao 1: Atualizar a lista de “Certificados confiaveis” aprovados pela Adobe e pela Unidao
Europeia
1.  No menu, clicar em "Editar > Preferéncia";
2. Do lado esquerdo, procure por "Gerenciador de Confianga" e clique;

3.  Procure o quadro "Atualizagdes automaticas dos certificados confiaveis aprovados pela Adobe" e cliqgue em
"Atualizar agora";

4.  Procure o quadro "Atualizagoes de certificados confiaveis aprovados pela Uniao Europeia" e clique igualmente
em "Atualizar agora“;

5.  Por ultimo, volte ao documento e cligue com o botao direito em cima da assinatura que esta com o problema e
cligue em "Validar assinatura".



8. Como verificar a assinatura digital em documento
PDF?

* Mensagem de erro: “Ao menos uma assinatura apresenta problemas”

* Solugao 2: Atualizar a lista de “Certificados confiaveis” com os certificados presentes no
documento.

1. Aceder ao painel de assinaturas;

2. Selecionar a assinatura que pretende e entrar em “mostrar propriedades da assinatura > mostrar
certificado do assinante” ;

Na aba “Confiang¢a” clicar em “adicionar a certificados confiaveis”;
4. Selecionar as opg¢oes “Usar este certificado como raiz confiavel” e “Documentos certificados”;

7 . ’ . ~ . . . . 7
Por ultimo, volte ao documento e cligue com o botao direito em cima da assinatura que esta com o
problema e clique em "Validar assinatura".



9. Como assinar digitalmente atraves de CMD em

LUGUS?

N de Pedido
11684

Tem a certeza que &/ 5o estels) documento(s) a assinar?

Assinatura Digital de Documentos - Chave Mével Digital

Pedido de Assinatura > Confirmagao de Assinatura > Documento(s) Assinadols)

Detalhes dos dados dos(s) documento(s) a assinar

Funcionario Local

41585 ¥ ey P Coimbra

Cancelar

(56 pode avangar quando visualizar todos os documentos a assinar)

I Alserar aefini3es e sssinatura aigital

LUGUS_ Fich:

[ Assinatura visivel

o Autorizarh..  Documento Teste pars assi._

Escolha a posicdo da assinatura no documento

Que orientagio tem o seu pdf?

® e Ry - |

Assinatura Digital de Documentos - Chave Mével Digital

dido de Assinatur: Confirmacao de Assinatura

Autentique-se com 0s seus dados de Assinatura Digital

Documentos a Assinar

Namero Telemével PIN

PORTUGAL +351 v || 9153

Cancelar tenticar

Guardar estas preferéncias para futuras assinaturas no LUGUS o .

>

Documento(s) Assinado(s)

Documentos a Assinar

Harizontal
Motivo Tamanho , .
Assinatura Autorizagao Testef A4 -
Pagina 7 B 2
" [Uitima pagina do documento
10 12
Assi a Digital de D: - Chave Mével Digital

Pedido de Assinatura Confirmagéo de Assinatura Documento(s) Assinadol(s)

Confirmagao do codigo de seguranga

Insira nos proximos 5 minutos o codigo que recebeu no seu telemével
Cédigo de seguranca

3256 Cancelar
Para enviar o novo cédigo de seguranga clique aqui.

Vai assinar digitalmente ofs) documento(s) utilizando a Chave Movel Digital
Esta agdo ¢ definitiva e irreversivel.

Mais informaBes em hep:

Assinatura Digital de Documentos - Chave Mével Digital

Documentos a Assinar > Pedido de Assinatura > Confirmagéo de Assinatura

Documento(s) assinado(s)

v

Documento(s) assinado(s) com sucesso
e anexado(s) ao pedido 11684

Voltar a Lista de Pedidos

Download Documentos Assinado

Documento(s) Assinado(s)
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