Plano de Protecido e Gestio de Dados do Instituto Juridico da

Faculdade de Direito da Universidade de Coimbra

O Instituto Juridico da Universidade de Coimbra, com sede no Colégio da Trindade,
Travessa da Trindade, 3000-018, Coimbra, tem por missao a investigagao na area do direito,
em especial no ambito dos designados “desafios societais”. No exercicio das suas missoes,
tem a responsabilidade de tratar os dados pessoais recolhidos por diversos meios, incluindo
por via do respetivo website.

Este Plano de Gestao e Prote¢io de Dados surge em cumprimento do disposto no
Regulamento 2016/679/UE, do Patlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a prote¢ao das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados, adiante desighado como Regulamento Geral de

Protecao de Dados ou RGPD, bem como a legislaciao nacional que o complementa.

I — Protegdo de dados pessoais

1. Dados pessoais

1.1. Consideram-se “dados pessoais” quaisquer informagdes, independentemente da
respetiva natureza e suporte (ex.. som ou imagem), relativas a uma pessoa singular
identificada ou identificavel (designada “titular dos dados”). E considerada identificavel a
pessoa singular que possa ser identificada, direta ou indiretamente, designadamente, através
de um nome, de um numero de identificaciao, de um dado de localizagao, de um identificador
eletrénico ou de outros elementos especificos relacionados com a identidade fisica,
fisiologica, genética, mental, econémica, cultural ou social dessa pessoa singular.

1.2. Dados que relevem a origem racial ou étnica, as opinides politicas, as convicgoes
religiosas ou filosoficas, ou a filiagdo sindical do titular, bem como os dados genéticos,
biométricos destinados a identificar a pessoa e relativos a satde, a vida sexual ou a orientagao
sexual do titular sio qualificados como sensiveis, sendo proibido o seu tratamento, salvas as

excegOes previstas na lei.

2. Titulares de dados pessoais

2.1. E titular dos dados pessoais a pessoa singular a quem esses digam respeito.

2.2. No quadro das atividades desenvolvidas pelo Instituto Juridico, serdo titulares de dados
recolhidos: os investigadores, os membros dos 6rgaos universitarios, os estudantes, 0s

colaboradores, os trabalhadores, independentemente do seu vinculo contratual, prestadores



de servigos e pessoas que colaborem direta ou indiretamente com o Instituto Juridico ou
com a Faculdade de Direito, bem como todas as pessoas singulares que contactem com o
Instituto e fornecam os seus dados, designadamente os destinatarios das atividades

desenvolvidas.

3. Principios de tratamento dos dados pessoais

No exercicio das suas atividades o Instituto Juridico compromete-se a0 mais 1igoroso
cumprimento dos seguintes principios:

3.1. Lealdade, licitude e transparéncia: os dados pessoais sao objeto de um tratamento
conforme com as disposi¢oes legais vigentes e de forma leal e transparente para com o
respetivo titular;

3.2. Limitacao das finalidades: os dados pessoais sao recolhidos apenas para finalidades
determinadas, explicitas e legitimas, ndo podendo ser posteriormente tratados de forma
incompativel com essas finalidades;

3.3. Minimiza¢ao dos dados: os dados pessoais recolhidos serdo somente os adequados e
pertinentes e limitados ao que ¢é necessario para prossecucao das finalidades visadas;

3.4. Exatidao: os dados pessoais recolhidos sao exatos e atualizados sempre que necessario;
3.5. Limita¢ao da conservagao: os dados pessoais sao conservados de forma que permita a
identificacdo dos respetivos titulares apenas durante o periodo de tempo necessario para
consecucao das finalidades subjacentes ao seu tratamento;

3.6. Integridade e confidencialidade: os dados pessoais sio tratados de uma forma que
garante a sua seguranga, incluindo a protegao contra o tratamento nao autorizado ou ilicito

e contra a sua perda, destrui¢ao ou danificagao acidental.

4. Responsavel pelo tratamento
4.1 O Instituto Juridico é o responsavel pelo tratamento dos dados recolhidos.
4.2. Enquanto responsavel pelo tratamento, o Instituto Juridico assegura o cumprimento dos

principios elencados em 3.

5. Encarregado da prote¢ao de dados
5.1. O encarregado da proteciao de dados na Universidade de Coimbra ¢é o licenciado Paulo
Alexandre Simées Lopes, designado pelo Magnifico Reitor da Universidade de Coimbra em

conformidade com o art. 37.°/1/a) RGDP.



6. Tratamento licito dos dados
6.1. O “tratamento de dados pessoais” consiste na operagao ou conjunto de operagoes
efetuadas sobre dados pessoais ou conjuntos de dados pessoais, por meio automatizados ou
nao automatizados.
6.2. O tratamento de dados pessoais s6 ¢ licito nas seguintes situagoes:
O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas;
O tratamento for necessario para a execugdo de um contrato no qual o titular dos
dados ¢ parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;
O tratamento for necessario para o cumprimento de uma obrigacao juridica a que o
responsavel pelo tratamento esteja sujeito;
O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;
O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao
exercicio da autoridade publica de que esta investido o responsavel pelo tratamento;
O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses
ou direitos e liberdades fundamentais do titular que exijam a protecio dos dados
pessoais, em especial se o titular for uma crianga.
6.3. O consentimento pode ser obtido por quaisquer meios, conservando o Instituto Juridico
um registo do mesmo. O titular dos dados tem o direito de retirar o seu consentimento a
qualquer momento, sendo que a retirada do consentimento nao compromete a licitude do

tratamento realizado ao abrigo do consentimento anterior.

7. Finalidades de tratamento de dados
7.1. O Instituto Juridico recolhe e trata dados pessoais quando o titular dos dados interage
com os seus membros e com os seus websites, bem como quando solicita ou utiliza qualquer
um dos seus servigos, designadamente cursos, conferéncias ou eventos formativos. Esses
dados pessoais sao, por exemplo:

Nome, idade, data de nascimento e género:

Atividade profissional e instituicao de acolhimento (quando aplicavel);

Dados de contacto (enderego para faturacao, email, contacto telefénico...);

Informacgoes bancarias;



InformacGes sobre as comunicagdes com o Instituto Juridico;
Informagdes recolhidas em entrevistas ou questionarios a que o titular se submeta;
Analises de produtos ou testemunhos, e outros conteudos submetidos pelo titular;
Informagdes relacionadas com o browser ou o dispositivo utilizado para aceder ao
website;
Informagdes sobre as preferéncias de assisténcia a eventos organizados pelo Instituto
Publico (modo presencial e modo online; obtengao de certificado...);
InformacGes sobre as preferéncias de website;
Subscricao da Newsletter do Instituto Juridico.

7.2. No quadro das suas missoes e atividades, o Instituto Juridico trata dados pessoais com

as seguintes finalidades:
Dados financeiros: sao recolhidos dados financeiros para pagamento de
remuneragdes e aquisicbes de servigos, execu¢ao de contratos e gestdo de
procedimentos aquisitivos, bem como para pagamento de participagdo em eventos
organizados pelo Instituto Juridico;
Procedimentos contratuais: sao recolhidos dados para tramitagao e elaboragao de
contratos;
Recursos humanos: sio recolhidos dados para gestio dos recursos humanos
envolvidos nas tarefas do Instituto Juridico;
Atividades desenvolvidas: sao recolhidos dados no contexto da organizagao de
eventos e da participagao em eventos, bem como da participagao em publica¢des do
Instituto Juridico;
Divulgagao: sio recolhidos dados para publicitagio de eventos e oportunidades
relevantes para a comunidade cientifica;
Projetos: sao recolhidos dados para participagdo em projetos nacionais e
internacionais;
Cooperacio com instituigdbes homologas: sao recolhidos dados para firmar

protocolos, acordos e convénios e para a sua execugao.

8. Conservagao dos dados pessoais
8.1. Os dados pessoais recolhidos sio conservados apenas durante o periodo de tempo

necessario para a realizacao das finalidades para as quais sao tratados.



9. Recolha de dados
9.1. O Instituto Juridico recolhe dados de forma direta — presencialmente, por email, ou por
via das suas plataformas online (website, Facebook...) ou dos seus formularios de eventos —

e de forma indireta — através dos seus parceiros.

10. Direitos dos titulares dos dados

10.1. O Instituto Juridico assegura os direitos dos titulares dos dados pessoais tratados:

Direito de acesso: o titular tem direito a receber confirmacao de que os dados
pessoais que lhe dizem respeito sio, ou nao, objeto de tratamento, bem como a

aceder aos seus dados pessoais.

Direito de retificacdo: o titular tem direito de obter a retificagao dos dados pessoais
que se mostrem inexatos, bem como o direito a que os dados incompletos sejam

completados.

Direito ao apagamento dos dados: o titular tem direito a obter o apagamento dos
seus dados pessoais quando verificadas as circunstincias previstas no art. 17.°/1 do

RGPD.

Direito a limitacdo do tratamento: o titular dos dados tem o direito de obter a
limitagao do tratamento dos seus dados pessoais quando aplicaveis as situagoes

previstas no att. 18.°/1 RGPD.

Direito de portabilidade dos dados: o titular dos dados tem o direito de receber os
dados pessoais que tenha fornecido num formato estruturado, de uso corrente e
leitura automatica, bem como o direito de os transmitir a outro responsavel pelo
tratamento se o tratamento se basear no consentimento ou num contrato de que o

titular é parte ou se o tratamento for realizado por meios automatizados.

Direito de oposi¢ao: o titular tem direito de se opor, a qualquer momento, ao
tratamento de dados pessoais que lhe digam respeito, com base em interesses
legitimos ou quando o tratamento for efetuado para fins que nao sejam aqueles para
os quais os dados foram recolhidos.
Direito de reclamagao: o titular tem o direito de apresentar reclamagdo junto da
Comissao Nacional de Protecao de Dados (CNPD).

10.2. Os direitos podem ser exercidos pelo titular mediante contacto com o Instituto Juridico,

através dos seguintes meios:

Correio ou presencial: Colégio da Trindade, Travessa da Trindade, Coimbra, 3000-

018.



Email: geral@jj.uc.pt
10.3. O Encarregado de Protecao de Dados da Universidade de Coimbra, Paulo Alexandre

Simdes Lopes, esta disponivel para receber sugestdes e responder as questoes através do
email: epd@uc.pt.
10.4. O titular pode reclamar diretamente para a CNPD, presencialmente na Rua de Sio

Bento, n.” 148, 3.°, 1220-181 Lisboa, através do telefone 213928400, por fax 213976832 ou
por email para geral@cnpd.pt.

11. Transmissao de dados

11.1. O Instituto Juridico apenas transmitira os dados pessoais recolhidos ao Ministério da
Educagao e Ensino Superior e demais organismos oficiais e a Comissao Europeia ou outras
entidades financiadoras de projetos, bem como a Universidade de Coimbra e a Faculdade de
Direito, em virtude de obriga¢des legais ou de consentimento do titular dos dados, para
efeitos de comunicacio institucional.

11.2. O Instituto Juridico podera transmitir dados pessoais a outras organizagoes parceiras e
confiaveis de ambito idéntico, em cenarios de organizagdo conjunta de eventos ou de
projetos, para promover 0s mesmos, No que seja estritamente necessario para o cumprimento
das finalidades do Instituto Juridico e desde que esse tratamento seja compativel com a
finalidade para a qual os dados pessoais foram inicialmente recolhidos.

11.3. O Instituto Juridico podera partilhar dados pessoais recolhidos com empresas que
fornecem servigos ao abrigo de contratos celebrados; esses terceiros incluem fornecedores
de servicos de execugdao de encomendas, alojamento de TI e websites, suporte técnico,
manutengao, operagdes de pesquisa e entrevistas institucionais, etc., no que seja estritamente
necessario para o cumprimento das finalidades publicas do Instituto Juridico e desde que
esse tratamento seja compativel com a finalidade para a qual os dados pessoais foram

inicialmente recolhidos.

IT — Gestao de dados cientificos

12. Sdo dados cientificos todas as informagdes produzidas no contexto de atividades de
investigacdo e pesquisa, independentemente do seu formato (p. ex., monografia, ebook,
artigo).

12.1. O Instituto Juridico compromete-se a gerir os dados cientificos produzidos pelos seus
investigadores em resultado das respetivas atividades investigativas inseridas no quadro

institucional do Instituto.



13. Dados FAIR
13.1. Dados FAIR siao dados que atendem a padroes de rastreabilidade, acessibilidade,
interoperabilidade e reutilizagao (o acréonimo FAIR reporta-se a denominagao dos principios
na lingua inglesa: Findability, Accessibility, Interoperability e Reusability).
13.2. O Instituto Juridico segue procedimentos destinados a assegurar a rastreabilidade dos
dados produzidos, nomeadamente:
Adogio de designagdes consistentes, logicas e previsiveis (incluindo, tipicamente, o
nome do projeto ou atividade do Instituto Juridico no ambito do qual os dados
foram recolhidos e a data).
Associagao de um DOI (Digital Object 1dentifier) aos dados produzidos.
Associagao de palavras-chave aos resultados produzidos.
Indexac¢ao dos dados num recurso pesquisavel: o ‘Estudo Geral’.
13.3. O Instituto Juridico implementa a¢des destinadas a tornar a informagao produzida
acessivel, utilizando as seguintes vias:
Disponibiliza¢ao dos dados produzidos em acesso aberto, sempre que possivel;
Publicacdo dos resultados da investigacao em repositorios de acesso aberto, sempre
que possivel.
13.4. O Instituto Juridico procura garantir a interoperabilidade dos dados produzidos,
mediante:
Utilizagao de linguagem formal, acessivel, partilhada e de ampla aplicabilidade para a
representacao do conhecimento em causa;
Referéncia a outros dados.
13.5. O Instituto Juridico assegura o maior grau possivel de reutilizagdo dos resultados

produzidos, atribuindo-lhes licengas, designadamente licencas Creative Commons.

III - Politica de Cookies

14. Cookies

14.1. Para os presentes efeitos, “cookies” sio pequenos fragmentos de informagao enviados
por um servidor web para um browser, através dos quais o servidor identifica as paginas
abertas, bem outras tecnologias de rastreamento, incluindo pixe/ fags e URL de controlo.
14.2. Os cookies rastreiam as preferéncias do utilizador; servem para ajudar a determinar a

utilidade, interesse e o nimero de utilizagdes dos websites visitados, permitindo uma



navegacao mais rapida e eficiente e eliminando a necessidade de introduzir repetidamente as
mesmas informagoes.
14.3. Existem dois tipos de cookies:

a) Cookies permanentes: ficam armazenados no browser do computador, sendo
utilizados sempre que o utilizador regressa a um website, permitindo a prestacao de
servicos mais personalizados.

b) Cookies de sessao: ficam no arquivo de cookies do browser temporariamente, apenas
enquanto o utilizador visita o website, permitindo analisar padroes de trafego na web,
com o intuito de melhorar a experiéncia de navegacao.

14.4. Os cookies do website do Instituto Juridico cumprem a politica de cookies em vigor na
Universidade de Coimbra e disponivel em  https://www.uc.pt/protecao-de-

dados/politica_de_cookies.

IV - Seguranga

15. Seguranca

15.1. As pastas que agregam os dados recolhidos e tratados pelo Instituto Juridico
encontram-se na Hard Drive do computador sito no Gabinete de Apoio do Instituto.

15.2. O computador que armazena os dados nao esta ligado a qualquer rede comum e
encontra-se protegido por palavra-passe.

15.3. O Instituto Juridico dispée de uma Hard Drive externa, onde se encontram cépias dos
dados armazenados, com o intuito de prevenir o seu desaparecimento em virtude de eventos
fortuitos.

15.5. Os ficheiros finais contam ainda com uma prote¢ao adicional, estando armazenados
sob a forma de dloud, a qual apenas tém acesso os membros do Conselho Coordenador do
Instituto Juridico, o responsavel pelo Gabinete de Comunica¢ao e Imagem da Faculdade de

Direito da Universidade de Coimbra e os bolseiros que prestam apoio ao Instituto.



